Codigo del

riesgo

CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.
SEGUIMIENTO AL MAPA DE RIESGOS DE FRAUDE Y CORRUPCION

CENS

Grupo-epr’

Unidad de riesgo

Segundo Cuatrimestre 2023

Probabilidad
(RERV)
absoluto)

Consecuencia
(Riesgo
absoluto)

Escenario de riesgo

Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Observaciones de Seguimiento a Il Cuatrimestre 2023

Se analiza el riesgo en aspectos como nombre, escenario,
causas, efectos, controles, modificandose la valoracion de
Probabilidad de Alta a Baja, lo antetrior, considerando que
durante los ultimos afos no se ha tenido conocimeitno de
actuaciones indebidas por parte del personal que participa
en el proceso.

Tolerable

Se analizan las causas, efectos y controles, identificando
que no se han presentado hechos que ameriten la
actualizacion de la valoracion del riesgo.

Se analiza el riesgo y se mantiene su valoracion de
acuerdo con la aplicacion de los controles existentes.

Se analiza el riesgo y se mantiene su valoracion teniendo
en cuenta que no se tiene conocimiento de su
materializacion.

Uso indebido del poder, los recursos y/o la ) )
) s - ) Falta de transparencia de los trabajadores
Administracion de informacion - para _ beneficio  particular _ en ue participan en el proceso, buscando
ABI-008 ) . |detrimento  de los intereses de CENS.q p P ) P o Alta Moderada
Bienes de Inventario . . “|beneficio particular en detrimento de los
(Concusion, soborno/ cohecho, uso indebido.
; - ) ) . intereses de CENS.
de la informacion y/o de inventarios o activos)
Administracion de - ) .
) Actos indebidos en el desarrollo de las|Falta de transparencia de los trabajadores Y| )
AIR-592 Instalaciones y L ) . Baja Menor
. actividades del proceso contratistas que participan en el proceso.
Recursos Fisicos
Uso indebido del poder, los recursos y/o la
Administracion de la |informacion para beneficio particular en|Falta de transparencia de los trabajadores
ACN-022 Comper?samon, detnmenp de los intereses de . CENS.|del pr.olceso ylpersonal de CFNS, buscando Media Minima
Noémina y (Concusion,  soborno/cohecho, conflicto  de|beneficio particular en detrimento de los|
Prestaciones Sociales|intereses, uso indebido de la informacion,|intereses de CENS.
_ falsedad en documentos, fraude)
Admg:;éfsc;:n de Falta de transparencia en las actividades del|Falta de transparencia en las actividades del
APD-026 Disciolinarios de proceso para beneficio particular en detrimento|proceso para  beneficio  particular en|  Muy baja Menor
p de los intereses de CENS. detrimento de los intereses de CENS.
Personal
Uso indebido del poder, los recursos y/o Ia
inf - fici ol . .
" olrmamon pard berlle lcio.partculer _ én Falta de transparencia de los trabajadores|
detrimento  de los intereses de CENS. : -
- ) o . y/o contratistas que participan en las etapas
Adquisicion de Bienes|(Soborno/cohecho,  concusion, tréfico  de . iy Iy .
ABS_055 . ) . ) de la contratacion (planeacion, contratacion, Baja Menor
y Servicios influencias, abuso de poder, conflicto def . . " " -
) ! . . _._|administracién de contratos) para beneficio|
intereses, uso indebido de informacion| .
T ) particular.
reservada o confidencial, direccionamiento de 2
contratacion)

Se analiza el riesgo en aspectos como nombre, escenario,
causas, efectos y controles manteniéndose la valoracion
de probabilidad y consecuencia




Cadigo del
riesgo

Unidad de riesgo

SEGUIMIENTO AL MAPA DE RIESGOS DE FRAUDE Y CORRUPCION CENS SA ESP - Segundo Cuatrimestre 2023

Probabilidad
(Riesgo
absoluto)

Escenario de riesgo

Consecuencia
(Riesgo
absoluto)

Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Observaciones de Seguimiento a Il Cuatrimestre 2023

Actualizacion julio 2023
Se incluye el control Estudio de titulos con el cual se
contrata la elaboracion del estudio de titulos del inmueble
para asegurar identificacion de los propietarios e
identificar los aspectos juridicos relevantes del mismo.

Conforme a correo recibido el 31 de agosto por parte del
Lider de Atencion Integral al Cliente, se informa que
revisado el analisis de riesgos del proceso, no se detecta
la necesidad de actualizar los demés escenarios de
riesgos en cuanto a causas, controles y consecuencias.
No obstante, en el siguiente cuatrimestre se realizara
nuevamente el ejercicio.

Tolerable Tolerable

Se analiza el riesgo en sus controles, causas, efectos y se
mantiene su valoracion. A la fecha no se ha materializado
el riesgo.

Conforme a revision realizado por el Profesional P2,
Profesional P1 y judicantes, el riesgo a la fecha no
presenta cambios considerables para modificar, por lo
que se mantiene su valoracion.

Actualizacion agosto 2023
Una Vez analizado el riesgo y revisados los controles
establecidos se mantiene su valoracion.

Adauisicién v Gestién Fraude en la compra, venta, permuta,
AGI_057 9 y ) Fraude en la negociacion servidumbres y arrendamiento de bienes|  Muy baja Minima
Inmobiliaria .
inmuebles.
Uso indebido del poder, los recursos y/o la
informacion  para  beneficio particular  en|Falta de transparencia de los trabajadores|
ACL_072 Aencion Clientes detrlmen'tf) de los intereses de“CENS. que 'palmmparll en el procgso, buscando Alta Menor
(Concusion, soborno/  cohecho, trafico de|beneficio particular en detrimento de los|
influencias, uso indebido de la informacion|intereses de CENS.
reservada y no reservada)
.USO |ndgp|do delpoder, .lO.S recur§os ylo la Falta de transparencia de los trabajadores|
Atencion de informacion - para  beneficio _particular  en ue participan en el proceso, buscando
SCL-090 . detrimento  de los intereses de CENS.q p P ) P 7 Baja Menor
Consejeria Legal o ) beneficio particular en detrimento de los|
(Concusion, soborno/ cohecho, conflicto de|.
) o . - intereses de CENS.
intereses, Uso indebido de la informacion)
.USO |ndgp|do delpoder, .lO.S recur§os ylo la Falta de transparencia de los trabajadores|
Atencion de Procesos informacion - para  beneficio _particular  en ue participan en el proceso, buscando
RDL-097 ) detrimento  de los intereses de CENS.q p P ) P o Muy baja Menor
y Acciones Legales o ) beneficio particular en detrimento de los|
(Concusion, soborno/ cohecho, conflicto de|.
) o . - intereses de CENS.
intereses, Uso indebido de la informacion)
Omision, falsificacion, sustitucion,
Atencion de divulgacién o adulteracion de informacion
SOL_106 . . |Uso indebido de la informacion por parte de un trabajador de CENS o Baja Menor
Solicitudes de Usuario ) o )
contratista para beneficio propio o de
terceros.
Uso indebido de la informacion reservada o Uso indebido de fa informacion reservada o
CEN_558 | Compra de Energia confidencial confidencial , con el fin de obtener provecho] ~ Muy baja Mayor
para si 0 para un tercero

Hasta el momento no se ha evidenciado ninguna
ocurrencia del riesgo. Se contindan aplicando los
controles existentes en el proceso sin necesidad de
implementar medidas adicionales. La valoracion del
riesgo sigue en curso, manteniéndose una supervision
constante de la situacion.

Tolerable Tolerable
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riesgo

Unidad de riesgo

Desarrollo de

SEGUIMIENTO AL MAPA DE RIESGOS DE FRAUDE Y CORRUPCION CENS SA ESP - Segundo Cuatrimestre 2023

Riesgo

Uso indebido del poder, los recursos y/o la

Probabilidad

Escenario de riesgo

(Riesgo
absoluto)

Consecuencia
(Riesgo
absoluto)

Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Observaciones de Seguimiento a Il Cuatrimestre 2023

Se analiza el riesgo revisando las causas y controles, asi
mismo se mantiene la valoracion.

Actualzacion Julio 2023. Se anliza el riesgo, se mantinen
su valoracion

Se revisa el riesgo sin encontrar cambios, por lo que se
mantiene la valoracion del mismo producto de la
aplicacion de los controles existentes.

Tolerable Tolerable

Conforme a corre recibido del Profesional P2 Cartera el
22 de agosto, se analizo el riesgo al interior del equipo,
revisando sus causas, efectos y controles, a la fecha no
se tiene conocimiento de materializacion, desde el
proceso se contintan aplicando los controles existentes y
no se implementan acciones adicionales. Se mantiene
valoracidn del riesao

Actualizacion Julio 2023

Se analiza el riesgo en sus causas, efectos y controles,
manteniéndose a la fecha la valoracion del riesgo. Desde
el proceso se continuaran ejecutando los controles
existentes y no se implementan acciones adicionales

informacion para  beneficio particular en|Falta de transparencia de los trabajadores|
Proyectos de . . .
detrimento  de los intereses de CENS.|que participan en el proceso, buscando :
DPI-125 Infraestructura de o A - ) . Baja Menor
o (Concusion, soborno/ cohecho, Uso indebido|beneficio particular en detrimento de los|
Transmision y . L . .
R de la informacion, uso inadecuado de los|intereses de CENS.
Distribucion . . . . .
activos, trafico de influencias, extorsion)
Uso indebido del poder, los recursos y/o Ia
informacion para beneficio particular  en|Falta de transparencia de los trabajadores Y|
L detrimento  de los intereses de CENS.|contratistas que participan en el proceso, )
FAC_57. F; - - - ) ) M M
C_5r3 acturacion (Concusion, soborno/cohecho, uso indebido de|buscando beneficio particular en detrimento) Uy baja enor
la informacion e informacion reservada, trafico|de los intereses de CENS.
de influencias)
Uso indebido de informacién reservada y/o
FET 604 Formulrac.lon Usol |ndgb|do de informacion reservada y/o conf|de.n0|al por parTe trabajador de CENS o Baja Moderada
Estratégica confidencial contratista con el fin de obtener provecho
para si 0 para un tercero.
indebi | | | ) )
.Uso |nd§’bldo del poder, .O.s recursps vlo 1a Falta de transparencia de los trabajadores|
informacion  para  beneficio particular en ue particioan en el proceso. buscando
GCA-165 Gestion Cartera  |detrimento  de los intereses de CENS. d p P ) P 7 Baja Menor
p . beneficio particular en detrimento de los
(Concusion, soborno/  cohecho, tréfico  def.
) i : ) intereses de CENS.
influencias, conflicto de intereses)
B Debido a Hacker se realicen pagos dobles,
Gestion Cuentas por - .
GPA-179 Pagar Fraude pagos por mayor valor, pagos a quién no Baja Menor
g corresponda, pagos ficticios, entre otros.
indebi | | | ) )
.Uso |nd§’bldo del poder, .O.s recursps vlo 1a Falta de transparencia de los trabajadores|
Gestion Cuentas por informacion - para _ beneficio particular _ en ue participan en el proceso, buscando
GPA-180 p detrimento  de los intereses de CENS. que particip P ’ Baja Menor

Pagar

(Concusion, soborno/ cohecho, Uso indebido
de la informacion, malversacion de fondos)

beneficio particular en detrimento de los,
intereses de CENS.

Actualizacion Julio 2023

Se analiza el riesgo en sus causas, efectos y controles,
manteniéndose a la fecha la valoracion del riesgo. Desde
el proceso se continuaran ejecutando los controles
existentes y no se implementan acciones adicionales
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Gestion de Ensayo,

Abuso de posiciones de poder o de confianza,

Pretender obtener beneficios particulares
mediante el ofrecimiento, solicitud, entrega,
recibo de dinero, especie, servicios,
beneficios o favores, a cambio de acciones,

Se analiza el riesgo, se ajusta un control y se mantiene su

ECA-333 Calibracion y para beneficio particular en detrimento de los|decisiones u omisiones. (Concusion, abuso Baja Moderada Tolerable Tolerable valoracion teniendo en cuenta la aplicacion de los
Asistencia Técnica |intereses de CENS. de poder , Nepotismo, Soborno / Cohecho, controles existentes.
Tréfico de influencias, conflicto de intereses.
Uso inadecuado de los activos, Uso
indebido de informacion).
Gestion de Ensayo, |Afectacion de la imparcialidad de _los Gestion  organizacional que pongan en g?iiﬁiﬁ??r?ilgsostt)oszeoﬁzlu en controles y se mantiene
ECA-499 Calibracion y laboratorios  por la relacion de gestion| . ) g . que pong ) Muy baja Mayor Tolerable Tolerable . g ' Y . y
. o L riesgo la imparcialidad de los laboratorios. su valoracion teniendo en cuenta la aplicacion de los
Asistencia Técnica |organizacional )
controles existentes.
. . . . Uso indebido de las atribuciones por|
Gestion de Ensayo, |Afectacion de la imparcialidad de los ) . P A
Lo . - . propiedad frente a las actividades de los . Actualizacion agosto 2023:
ECA-536 Calibracion y laboratorios  por presion ejercida por la ) , o Muy baja Mayor Tolerable Tolerable ; ) : L )
. o : P laboratorios que estd en una situacion de Se analiza el riesgo y se mantiene su valoracion teniendo
Asistencia Técnica |propiedad o relacion financiera . o o :
dependencia o subordinacion de CENS. en cuenta la aplicacion de los controles existentes.
Gestion de Ensayo, . . - .. _|La relacion contractual del laboratorio con la| Actuallzlamon ggosto 20.23: '
L Afectacion de la imparcialidad por la relacion B . . Se analiza el riesgo, se incluyen controles y se mantiene
ECA-538 Calibracion y ) prestacion ~ de  servicio,  establece]  Muy baja Mayor Tolerable Tolerable - ; o
: o contractual de los laboratorios o su valoracion teniendo en cuenta la aplicacion de los
Asistencia Técnica compromiso vinculante. :
controles existentes
. . . - N - Actualizacion agosto 2023:
Gestion de Ensayo, |Afectacion de la imparcialidad de los|Uso indebido de las atribuciones por| ) .g . :
Lo . - - . Se analiza el riesgo, se incluyen controles y se mantiene
ECA-544 Calibracion y laboratorios  por  presion  ejercida  por|gobernanza que puedan comprometer la]  Muy baja Mayor Tolerable Tolerable . X T
. o ; L } su valoracion teniendo en cuenta la aplicacion de los
Asistencia Técnica |gobernanza imparcialidad de los laboratorios. )
controles existentes.
Falta de transparencia de los trabajadores
. del laboratorio al manipular los items de Actualizacion agosto 2023:
Gestion de Ensayo, . . . I - . . : .
Lo Afectacion de la imparcialidad de los|ensayo o calibracion y/o el certificado de . Se analiza el riesgo, se incluyen controles y se mantiene
ECA-546 Calibracion y . : - ) Muy baja Mayor Tolerable Tolerable - . s
Asistencia Técnica laboratorios por las relaciones de personal calibracion y ensayos a favor del cliente por su valoracion teniendo en cuenta la aplicacion de los
su afinidad o por exigir o aceptar regalos, controles existentes.
invitaciones o favores.
. Para el desarrollo de las actividades propias Actualizacion agosto 2023:
Gestion de Ensayo, Afectacion de la imparcialidad del laboratorio{de los laboratorios se utilizan recursos| Se analiza el riesgo, se incluyen controles y se mantiene
ECA-547 Calibracion y P Muy baja Mayor Tolerable Tolerable 90, y y

Asistencia Técnica

por la relacion de recursos compartidos

compartidos con clientes internos y se
comprometa la imparcialidad.

su valoracion teniendo en cuenta la aplicacion de los
controles existentes.
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Gestion de Ensayo,

Uso indebido de informacion reservada o

Divulgacion de informacion confidencial por,

Actualizacion agosto 2023:

ECA-548 Calibracion y confidencial parte del personal que labora en ell  Muy baja Mayor Tolerable Tolerable  [Se analiza el riesgo y se mantiene su valoracion teniendo
Asistencia Técnica laboratorio. en cuenta la aplicacion de los controles existentes.
Los trabajadores y contratistas identificados
Actuaciones  indebidas de trabajadores con la imagen de CENS no tienen Conforme a correo recibido el 29 de Agosto del Lider de
GID-239 | Gestion de Identidad contratistas comportamientos adecuados en el trato con Alta Menor Tolerable Tolerable Comunicaciones (e), se determina que los riesgos no
los usuarios y/o realizan actuaciones no tienen cambios a la fecha.
autorizadas por CENS.
Terceros utilizan la identidad y marca de Conforme a correo recibido el 29 de Agosto del Lider de
GID-241 | Gestion de Identidad |Actuaciones indebidas de terceros CENS para generar informacion falsa y/o Media Menor Tolerable Tolerable Comunicaciones (e), se determina que los riesgos no
actuar en nombre de la empresa. tienen cambios a la fecha.
6DI_626 Gestion dle’ la Uso indebido de informacion reservada y no|Uso indebido de informacion reservada y no Baja Moderada Tolerable Tolerable Se analiza y se lman.ti’ene a valoracion del riesgo de
Informacion reservada reservada acuerdo a la aplicacion de los controles existentes.
Actuanzacion Agosto 20Z3:
A la fecha se consideran aplicables las causas y efectos
identificados, igualmente se constata la pertinencia de los
controles preventivos y correctivos.
Probabilidad: Se mantiene Media considerando la
Obligar a un funcionario CENS (planta o presencia de personal de contratistas y CENS en zonas de
Gestion de Proyectos contratista) a través de violencia o alta complejidad en el orden publico, donde pueden verse
GEP_574 Extorsion intimidacion a realizar u omitir una accion Media Menor Tolerable Tolerable afectados por amenazas u extorsiones por parte de

de Infraestructura

con animo de lucro y con la intencion de
producir un perjuicio.

grupos armados al margen de la ley y delincuencia
comdn. A la fecha si se han sufrido afectaciones en los
proyecto relacionada a aspectos de seguridad en el drea
de influencia, pero en cuanto a extorsion, no se tiene
notificacion de eventos.

Consecuencia: Se mantiene valoracion de consecuencia

Menar
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Codigo del

riesgo

GEP_575

Unidad de riesgo

Gestion de Proyectos
de Infraestructura

SEGUIMIENTO AL MAPA DE RIESGOS DE FRAUDE Y CORRUPCION CENS SA ESP - Segundo Cuatrimestre 2023

Uso indebido del poder, los recursos y/o Ia
informacion  para  beneficio  particular en
detrimento  de los intereses de CENS.
(Concusion, soborno/ cohecho, Uso indebido
de la informacion e informacion reservada, uso
inadecuado de los activos)

Probabilidad

Escenario de riesgo

Falta de transparencia de los trabajadores
que participan en el proceso, buscando
beneficio particular en detrimento de los|
intereses de CENS.

(RERV)

absoluto)

Muy baja

Consecuencia

(Riesgo
absoluto)

Moderada

Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Observaciones de Seguimiento a Il Cuatrimestre 2023

Actualizacion Agosto 2023:

A la fecha se consideran aplicables las causas y efectos
identificados, igualmente se constata la pertinencia de los
controles preventivos y correctivos.

Probabilidad: Se mantiene Muy baja, dado que el
seguimiento a la ejecucion de los proyectos ha
evidenciado un adecuado uso de los recursos de la
organizacion y de terceros, gracias a la transparencia
demostrada por parte del equipo de trabajo llevando a la
entrega satisfactoria de infraestructura para la operacion y
mantenimiento. Se mantendré seguimiento a los 2 (dos)
proyectos (FAER y FAZNI) a entregarse para el cierre de
la vigencia 2023.

Consecuencia: Se mantiene Moderada considerando la
afectacion en el objeto de impacto relevante Reputacion.

GSD-282

Gestion de Servicios
Documentales

Uso indebido de la informacién confidencial o
reservada

Uso indebido de informacion confidencial o
reservada por parte de un trabajador de
CENS o contratista con el fin de obtener]
provecho para si 0 para un tercero.

Baja

Moderada

Actualizacion mayo 2023: Se incluy6 la causa "Violacion
de la seguridad informética (hackers, intrusos,otros)" y se
actualizaron los controles aplicables conforme a los
impactos del ciberataque que enfrento la organizacion en
Diciembre de 2022 y enero de 2023. Se ajusta la
evaluacion del riesgo, cambiando la probabilidad de baja
a media.

Tolerable Tolerable

GFC-296

Gestion Flujo de Caja

Uso indebido de informacién reservada o
confidencial para beneficio particular

Uso indebido de informacion reservada o
confidencial para beneficio particular en
detrimento de los intereses de CENS.

Muy baja

Moderada

Actualizacion Agosto 2023. Se analiza el riesgo en sus
causas, efectos y controles, manteniéndose a la fecha la
valoracion del riesgo. Desde el proceso se continuaran
ejecutando los controles existentes y no se implementan
acciones adicionales.

GIR-307

Gestion Integral de
Riesgos

Uso indebido del poder, los recursos y/o la
informacion  para  beneficio particular en
detrimento de los intereses de CENS en las
asesorfas de riesgos y reclamaciones de
siniestros  (Concusion,  Soborno/Cohecho,
Tréfico de influencias, Conflicto de Intereses,

uso indebido de informacion).

Falta de transparencia del personal que
participan en el proceso, buscando
beneficio particular en detrimento de los,
intereses de CENS.

Muy baja

Menor

Se revisa el riesgo y no se identifica materializacion. Se
mantiene valoracion y evaluacion del riesgo.
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Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Observaciones de Seguimiento a Il Cuatrimestre 2023

Actualizacion Agosto 2023
Se analiza el riesgo en sus causas, efectos y controles,
manteniéndose a la fecha la valoracion del riesgo. Desde
el proceso se continuaran ejecutando los controles
existentes y no se implementan acciones adicionales

Agosto 2023

Conforme a correo recibido del Lider de Subestaciones el
29 de agosto de 2023, el riesgo fue analizado y no se
presentan cambios a realizar a la fecha.

Actualizacion Agosto 2023

Se considera que actualmente se tienen en el mercado de
CENS diferentes promotores de soluciones de energia
solar, por lo cual se mantiene evaluacion del riesgo

Actualizacion agosto 2023

se analiza el riesgo en sus causas, efectos y controles, a
la fecha se mantiene la valoracion del riesgo. No se
implementara acciones adicionales, se continua la
aplicacion de los controles existentes

Se analiza el riesgo y se mantiene valoracion las mismas
causas, controles y evaluacion del riesgo.

Cédiao del Probabilidad | Consecuencia
. g Unidad de riesgo Riesgo Escenario de riesgo (Riesgo (Riesgo
riesgo
absoluto) absoluto)
I .. |Utilizacion de recursos para destinacion
Utilizacion de recursos para destinacion diferente a lo aorobado por la Junta
GPR-314 | Gestion Presupuestal |diferente a lo aprobado por la Junta Directiva de| ..~ . P p Muy baja Minima
CENS 0 los competentes Directiva de CENS 0 los
p competentes(Malversacion de fondos)
Uso indebido del poder, los recursos y/o la
Mantenimiento del |nfolrmao|on para bepeflmo particular _ en Falta de transparencia de los trabajadores|
Sistema de detrimento - de los ~intereses  de  CENS. ue participan en el proceso, buscando
MST-360 (Concusion, soborno/ cohecho, - conflicto deq p P . P 7 Baja Menor
Transmisiony | ” ) ) . beneficio particular en detrimento de los|
R intereses, tréfico de influencias, uso inadecuadol.
Distribucion . intereses de CENS.
de activos, falsedad en documentos, actos
fraudulentos)
Uso indebido del poder, los recursos y/o la|Falta de transparencia de los trabajadores|
informacion para  beneficio particular  en|que participan en el proceso, buscando) )
MPS-366 Mercadeo detrimento de los intereses de CENS. (|beneficio particular en detrimento de los Baja Menor
soborno/cohecho, conflicto de intereses) intereses de CENS.
o . . ) . Uso indebido de informacion reservada o
Planeacion de la  |Uso indebido de informacion reservada o o ) )
PIN-380 o confidencial con el fin de obtener provecho] ~ Muy baja Menor
Infraestructura  |confidencial .
para si 0 para un tercero.
Planeacion Financiera - . . Fuga de informacion privilegiada o
) Uso indebido de informacion reservada o o . ., .
PML-512 | a Medianoy Largo — confidencial  de  cardcter  estratégico Baja Menor
confidencial G L
Plazo (proyeccion financiera y sus sensibilidades).
o .USO |ndgb 'do del-poder, Ilo.s recursps ylo 1a Falta de transparencia de los trabajadores
Prestacion de informacion  para  beneficio particular en ue participan en el proceso. buscando
PST-401 Servicios de detrimento de los intereses de CENS. (Usoq participar proceso, Baja Minima
) beneficio particular en detrimento de los
Transporte Indebido del poder, soborno/ cohecho,uso|.
) . intereses de CENS.
inadecuado de los activos,

Revision junio 2023, se mantiene valoracion.
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Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre
2023

Nivel de Riesgo
(Absoluto) a |

Observaciones de Seguimiento a Il Cuatrimestre 2023
Cuatrimestre 2023

Actualizacion Agosto 2023
Se analiza el riesgo en sus causas, efectos y controles,
manteniéndose a la fecha la valoracion del riesgo. Desde
el proceso se continuaran ejecutando los controles
existentes y no se implementan acciones adicionales

Actualizacion agosto 2023:

Se analiza el riesgo en su escenario, causas, efectos,
determinando que, con la aplicacion de los controles
existentes a la fecha, no se presentan cambios en su
valoracion, por tanto, el riesgo se mantiene en Tolerable.

Tolerable

Tolerable

Actualizacion Agosto 2023
Se revisa el riesgo sin encontrar cambios, por lo que se
mantiene la valoracion del mismo producto de la

aplicacion de los controles existentes.

Actualizacion agosto 2023

Se valida el riesgo y se adiciona un nuevo control:
Controles de seguridad digital en procesos de
contratacion, se mantiene su valoracion de acuerdo a los
controles establecidos

Actualizacion junio 2023
Se analiza el riesgo, este mantiene su valoracion de
acuerdo a la aplicacion de los controles existentes.

o Probabilidad | Consecuencia
Codigo del : : : : . :
. Unidad de riesgo Escenario de riesgo (RERV) (Riesgo
riesgo
absoluto) L] [116)]
Acciones deshonestas y de falta de legalidad
REC-411 Recaudo Actos Fraudulentos 0 veracidad en las actividades relacionadas Baja Menor
con el recaudo.
Uso indebido del poder, los recursos y/o la
L informacion para beneficio particular  en|Falta de transparencia de los trabajadores Y|
Reduccion y Control . . ) i
L detrimento  de los intereses de CENS.|contratistas que participan en el proceso, .
RCP-421 de Pérdidas de o . - . ) Media Menor
Eneraia (Concusion, soborno/ cohecho, conflicto de|buscando beneficio particular en detrimento)
g intereses, uso indebido de la informacion,|de los intereses de CENS.
tréfico de influencias)
. Uso indebido de informacion reservada y/o
Seguimiento a la - . . o )
., Uso indebido de informacién reservada y/o|confidencial por parte trabajador de CENS o )
SFE-426 Formulacion o ) ) Baja Menor
e confidencial contratista con el fin de obtener provecho
Estratégica .
para si 0 para un tercero.
) . Uso indebido de informacion confidencial o
Seguridad Digitaly Uso indebido de la informacion reservada ofreservada por parte de un trabajador de
SDC_565 | Continuidad Servicios |0, "% por P b Media Mayor
T confidencial CENS o contratista con el fin de obtener]
provecho para si 0 para un tercero.
Uso indebido del poder, los recursos y/o la
informacion  para  beneficio  particular  en| )
. ! Falta de transparencia en alguna de las
o detrimento  de los intereses de CENS|.. iy
Seleccion y o diferentes fases del proceso de seleccion y
) s (Soborno/cohecho, concusion, abuso de poder,| . o .
SVT-431 Vinculacion del i ) ) : ) vinculacion del talento humano por ambas Baja Menor
nepotismo, trafico de influencias, conflicto de - .
Talento Humano |. . . . _._|partes (participantes o administradores del
intereses, uso indebido de informacion
proceso).
reservada y no reservada, falsedad en
documentos)
Pretender obtener beneficios particulares|
mediante el ofrecimiento, solicitud, entrega,
Abuso de posiciones de poder o de confianza, rembg ) de _ dinero, espeqe, serY|C|os,
Venta de Productos - ) i beneficios o favores, a cambio de acciones, )
V/PS-451 . para beneficio particular en detrimento de los|, . - . Baja Menor
y/o Servicios intereses de CENS. (Copia) decisiones u omisiones.  (Concusion,
- V0P Soborno / Cohecho, Tréfico de influencias,
Uso inadecuado de los activos, Uso
indebido de informacion)

Actualizacion Agosto de 2023
Se mantiene valoracion del riesgo.
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Nivel de Riesgo
(Absoluto) a Il
Cuatrimestre

Probabilidad
(Riesgo

Consecuencia
(Riesgo

Nivel de Riesgo
(Absoluto) a |
Cuatrimestre 2023

Cadigo del
riesgo

Unidad de riesgo

Riesgo Escenario de riesgo Observaciones de Seguimiento a Il Cuatrimestre 2023

absoluto)

absoluto)

2023

Tolerable

Tolerable

Actualizacion Agosto 2023

Se ajusta la evaluacion del riesgo, modificando la
probabilidad de media a baja, teniendo en cuenta que no
se ha materializado este riesgo en las 2 dltimas vigencias.

Actualizacion Agosto 2023
Se reviso el riesgo y sus controles, sin presentar cambios
desde la Gltima actualizacion.

Actualizacion Agosto 2023

El riesgo se materializd. Se modifica el nombre y el
escenario del riesgo, se ajustan causas y se incluyen
controles, se modifica la probabilidad de baja a media, se
mantiene consecuencia menor, pasando el nivel de riesgo
de aceptable a tolerable y se vincula accion del plan
operativo.

Uso indebido del poder, los recursos y/o Ia ) )
) s - ) Falta de transparencia de los trabajadores
Verificacion informacion - para _ beneficio partioular _ en ue nparticipan en el proceso, buscando
AUI-456 ; detrimento  de los intereses de CENS. d p P ) P . Media Menor
Independiente o ) beneficio particular en detrimento de los|
(Concusion, soborno/ cohecho, conflicto de|.
) : : ) o intereses de CENS.
intereses, uso indebido de Ia informacion)
AUI-460 Verificaclon 1o ida de independencia u objetividad Perdida de indspendencia u objetividad para) Minima
Independiente llevar a cabo la auditoria
Pretender obtener beneficios particulares|
mediante el ofrecimiento, solicitud, entrega,
) B Abuso de posiciones de poder o de confianza, rembg ) de _ dinero, espeqe, ser\(|0|os,
Vinculacion de - ) i beneficios o favores, a cambio de acciones, )
VIC-451 . para beneficio particular en detrimento de los|, . - . Baja Menor
Clientes intereses de CENS decisiones u omisiones.  (Concusion,
' Soborno / Cohecho, Tréfico de influencias,
Uso inadecuado de los activos, Uso
indebido de informacion)
OBSERVACIONES:
En el mes de junio 20233 se presento situacion que afecto el riesgo Abuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS, por lo cual se tomaron medidas correctivas por parte del proceso del Vinculacion
Clientes.

Cdcuta, 14 de septiembre 2023

“Pobellonded.

GLADYS MABEL CONDE SAENZ
Auditora
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